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1.

Objetivos

Esta Politica estabelece as diretrizes e normas para a segurancga cibernética e o uso de
servicos em nuvem na UNIDA DTVM LTDA, em conformidade com as melhores praticas e
exigéncias regulatdrias. Seus principais objetivos sao:

>

Divulgar os Principios: Apresentar as diretrizes e a postura estratégica da UNIDA
DTVM LTDA sobre o tema, visando proteger os dados de clientes, colaboradores e
da propria instituicdo com base nos pilares de confidencialidade, integridade,
disponibilidade e finalidade.

Aumentar a Resiliéncia: Elevar a resisténcia da instituicdo a ataques cibernéticos
e incidentes relacionados a Tecnologia da Informacéao.

Definir Responsabilidades: Atribuir papéis e responsabilidades claras a todos os
colaboradores, prestadores de servigos e fornecedores em relagédo a seguranga
dos dados.

Garantir Conformidade: Assegurar que os requisitos legais e regulatérios sobre
seguranga cibernética e uso de dados em nuvem sejam conhecidos e cumpridos
por todos.

Promover a Cultura de Seguranca: Disseminar uma cultura organizacional de
seguranga, com o compromisso da alta administragdo com a melhoria continua e
a prevencgao de incidentes.

Prevenir e Detectar: Declarar os esfor¢cos da instituicdo para prevenir, detectar e
reduzir a vulnerabilidade a incidentes cibernéticos.

2. Publico-Alvo e Abrangéncia

Esta politica ¢ um documento mandatério para todos os funcionarios, colaboradores e

prestadores de servigos (pessoas fisicas ou juridicas) da UNIDA DTVM LTDA, incluindo:

>
>

3.

Administradores, gestores e membros do Comité.

Colaboradores envolvidos em processos que utilizem tecnologia da informacao,
dados e documentos da instituicao.

Responsaveis pelo desenvolvimento, teste, aquisi¢cdo e contratacdo de solugoes
de tecnologia.

Responsaveis pela guarda, recuperacao e destruicao de equipamentos fisicos que
contenham dados relevantes.

Prestadores de servicos e fornecedores de produtos de tecnologia,
processamento de dados e computagdo em nuvem.

Declaracao Institucional

A UNIDA DTVM LTDA declara seu firme compromisso com a protegao de toda e qualquer

informacéao sob sua guarda contra acessos ou usos nao autorizados. A instituicdo busca
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ativamente conhecer, registrar e minimizar todas as vulnerabilidades cibernéticas a que
possa estar exposta.

E inaceitavel que, por desconhecimento, omissao ou negligéncia de seus colaboradores
ou parceiros, clientes ou a propria instituicdo sejam expostos a vulnerabilidades nao
gerenciadas. Fomentamos uma cultura organizacional que valoriza a seguranga
cibernética, da informacao e de tecnologia , por meio de treinamentos e comunicagao
clara e acessivel.

Reafirmamos nossa disposicdo em compartilhar informagdes sobre incidentes
relevantes com o Banco Central do Brasil e outras instituicdes, visando o fortalecimento
do ecossistema financeiro.

4. Conformidade e Governanca

4.1. Conformidade

Esta politica atende aos requisitos de seguranga, confidencialidade, integridade e
disponibilidade de dados contidos nos seguintes normativos:
> Lein®12.527/2011 (Lei de Acesso a Informacao).
> Lein®13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD).
> Resolugdo BCB n® 85/2021, que dispde sobre a politica de seguranga cibernética
e a contratacdo de servicos em nuvem.
> Resolugdo BCB n° 368/2024, que atualiza o escopo de aplicagcdo de diversas
normas para DTVMs e CTVMs.
> Outras resolugcdes e comunicados aplicaveis do Banco Central do Brasil.

4.2. Governanga

> Responsabilidade: O conteudo desta politica é de responsabilidade do Diretor
registrado no Unicad do Banco Central do Brasil como responsavel pela Politica de
Seguranca Cibernética.

> Gestdo: A elaboracdo, guarda, divulgacdo e controle de versdes sdo de
responsabilidade do Gerente de Compliance.

> Aprovagao: A politica é aprovada pelo Diretor responsavel e pelos Diretores
Executivos da instituicao.

> Revisdo: O documento é reavaliado sempre que houver alteragdes relevantes na
instituicao ou em requisitos legais, ndo possuindo um prazo de validade fixo.

> Divulgagao: Um resumo publico desta politica esta disponivel no site da UNIDA
DTVM LTDA (www.unidadtvm.com.br).
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5. Diretrizes de Seguranca

5.1. Procedimentos e Controles

A UNIDA DTVM LTDA possui mecanismos de controle especificos para:
> Seguranca de Tecnologia da Informacéo:
e Protecao contra softwares maliciosos e verificagcio periédica de ameacas.
e Manutencao de coépias de segurancga (backups) armazenadas em locais
fisicos distintos dos originais, com testes regulares de integridade.
e Controle de acesso e segmentacao da rede de computadores.
e Seguranga fisica do ambiente de Tl, com protegéo contra incéndio e falhas
de energia.
e Atualizacao periddica dos sistemas operacionais conforme recomendacao
dos fornecedores.
» Seguranca Cibernética:
e Adocaode
firewalls e realizacao periddica de testes e varreduras para deteccao de vulnerabilidades.
e Revisao periédica dos privilégios de acesso dos usuarios a sistemas e
equipamentos.
e Cancelamento imediato de acessos em caso de demissoes, término de
contratos ou suspeita de uso indevido.
e Armazenamento seguro de senhas por meio de criptografia.
> Seguranca da Informacao:
e [Estabelecimento de mecanismos de rastreabilidade, como LOGs e trilhas
de auditoria, para registrar as acoes dos usuarios nos dados.
e Implementacdo de controles especificos para garantir a seguranca de
informacgodes pessoais e sensiveis.

5.2. Classificacao dalnformacao

As informacdes sao classificadas com base em dois eixos para determinar o nivel de
protecado adequado:
> Criticidade (Baixo, Médio, Alto, Critico): Avalia o impacto da exposi¢gao dos dados
sobre as partes interessadas (clientes, funcionarios, parceiros, etc.).
> Sensibilidade (Baixo, Médio, Alto, Critico): Avalia o tipo de dado, diferenciando
entre dados publicos, anonimizados, pessoais e pessoais sensiveis (conforme a
LGPD).
O descarte de informacoes, seja em meio fisico ou digital, segue procedimentos seguros
como desmagnetizacao, limpeza criptografica (wiping) e trituramento fisico, com registro
formal do processo.
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5.3. Gestao de Incidentes Cibernéticos e Resiliéncia

> Notificacdo: Qualquer funcionario, colaborador ou prestador de servigco que
identifigue um evento adverso (ex: tentativas de acesso ndo autorizado, uso
indevido de senhas, sistemas desatualizados) deve notificar imediatamente o
departamento de Gerenciamento de Riscos.

> Plano de Resposta: Os incidentes séo registrados e analisados conforme um
Plano de Resposta a Incidentes, que define as responsabilidades, os fluxos de
comunicacao e os procedimentos para mitigar os impactos.

» Comunicacao: Incidentes de alta criticidade sdo comunicados a diretoria
executiva, que decide sobre a eventual comunicagao ao Banco Central do Brasile
aos titulares dos dados.

> Resiliéncia: As estratégias de resiliéncia estdo integradas ao Plano de
Continuidade de Negocios (PCN), que prevé a recuperagcao de operagdoes em
cenarios de indisponibilidade. Testes periddicos, incluindo simulagbes de
ataques, sdo conduzidos ao menos anualmente para validar os procedimentos.

5.4. Cultura de Seguranca e Treinamento

A instituicdo mantém um Programa Estruturado de Conscientizagdo em Seguranca
Cibernética, que inclui:
> Treinamentos Obrigatorios: Todos os colaboradores, terceiros e prestadores de
servicos devem participar de treinamentos regulares sobre uso seguro de
dispositivos, prevencao a golpes de engenharia social, criacdo de senhas fortes e
protecédo de dados pessoais.
> Comunicag¢do Continua: Sao promovidas "pilulas educativas", simulagdes de
phishing e comunicados periddicos para reforcar a cultura de seguranga no dia a
dia.
> Adesao Formal: Novos colaboradores sdo apresentados a politica no momento
da contratacdo e devem assinar um termo de compromisso.

5.5. Servicos em Nuvem e Gestao de Fornecedores

> Avaliacao de Relevancia: A contratagcdo de servicos em nuvem é precedida de
uma avaliagao que classifica o servico como de Baixa, Média ou Alta relevéncia,
com base na criticidade para o negocio e na sensibilidade dos dados envolvidos.
> Due Diligence: Antes de contratar um provedor de média ou alta relevancia, a
UNIDA DTVM LTDA verifica sua capacidade de cumprir a legislagao, garantir a
confidencialidade e disponibilidade dos dados, e sua aderéncia a certificagbdes de
segurancga. A contratacdo de servigcos no exterior segue regras ainda mais estritas.
» Clausulas Contratuais: Todos os contratos com fornecedores relevantes devem
conter clausulas especificas de seguranca, exigindo confidencialidade,
qugla
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notificagdo imediata em caso de incidentes e o direito de auditoria pela UNIDA
DTVMLTDA.

5.6. Plano de Acao e Relatério Anual

> Plano de Acao: A area de Tecnologia da Informacéao elabora e revisita anualmente
um plano de acéo e de resposta a incidentes, que descreve as rotinas, controles e
projetos para implementar as diretrizes desta politica.

> Relatdorio Anual: Até 31 de marco de cada ano, é elaborado um relatdério com data-
base de 31 de dezembro do ano anterior. Este relatdrio detalha a efetividade das
acdes, os incidentes relevantes ocorridos, as medidas corretivas e os resultados
dos testes de continuidade, sendo submetido ao comité diretivo.

6. Responsabilidade e Sancoes

O cumprimento desta politica € mandatério. A negligéncia, culpa ou dolo no
descumprimento dos requerimentos aqui estabelecidos sujeitarda os envolvidos as
seguintes sangoes:
> Paraa UNIDA DTVM LTDA e seus Administradores (pelo Banco Central do Brasil):
e Admoestacgao publica.
e Multas.
e Proibicao de realizar determinadas atividades ou inabilitagcdo para cargos
de administracéo.
e (Cassacgao da autorizagdo para funcionamento.
» Para Funciondrios e Colaboradores (internamente):
e Adverténcia (oficiosa ou formal).
e Suspensao temporaria.
e Demissdo ou rescisdo de contrato.
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